Vyukova prezentace ke vzdélavacimu
programu s nazvem
, Média a informacni bezpecnost pro
studenty se specifickymi vzdelavacimi
potrebami (neslysici, osoby se
sluchovym postizenim)*,
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Desatero bezpecnosti na internetu 2.
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Média a informacni bezpecnost pro studenty se
specialnimi vzdélavacimi potrebami,
neslysici a sluchoveé postizené
Desatero bezpecnosti




1. Nastav si soukromi

* Tuto moznost najdes v nastaveni u vsech
socialnich siti.




2. Nesdeéluj osobni informace

Cisla uétd
Telefonni Cislo
Adresa

Udaje o
zdravotnim
stavu

Udaje o rodiné




3. Neotevirej prilohy z neznamych
zdroju

* Neotevirej prilohy ze
zprav, které ti prisly od
nékoho ciziho, nebo
z pochybné/neznamé
adresy, ac slibuji treba
lakavou vyhru.

* Takové zpravy maji
podivny slovosled,
gramatickeé chyby,
eroticky podtext

 Mohou skryvat virus.




v V4 /’ / .
Pozor na nekteré zpravy

* Davej pozor na vydéracské e-maily typu: ,,Natocil
jsem té pri sledovani nevhodného obsahu...“ nebo
,Sleduji tvoje aktivity na strankach...”

V zadném pripadé nic
neplatte!

Ukazte takovou zpravu
rodicUm, pedagogum a
pripadné uvedomte
policiil




4. Neklikej na nesmyslné reklamy a
opatrné na vyskakovaci okna

* ,Vyhodna nabidka prave
pro Vas!“

e Vyhrali jste 1 milion
korun!“

* Na takové vyskakovaci

okno neklikej a
nevsimej si ho!




5. Nezverejnuj intimni fotografie a
pozor na zverejnovani fotografii vubec

* Neposilej intimni
fotografie svému
partnerovi/partnerce,
natoz nejakému
kamaradovi nebo cizimu

clovéku.

* Pozor na fotky z
dovolené atd. Jsou
primo navodem pro
zlodéje, kde se bude
dobre krast.




6. Hlidej si, co zverejnujes

* Na Instagramu mnohdy
sdilime mnohem
osobneéjsi informace nez
na Facebooku, je proto
nutné hlidat si co a kam
pridavame.

* Nastav si soukromi!




7. Odmitej a ignoruj neznamé osoby

e Pokud ti posle zadost o NNTQR%ETQES,II
pratelstvi jakykoliv L L L L LIl
neznamy ¢loveék, - T RS

Honza I I K
|

neprijime;j ji.

e Kdyz ti nekdo neznamy
zacne psat zpravy, vubec
mu nemusis odpovidat.

* Jejen tvoje volba koho si
das do pratel a s kym si
budes na socialnich
sitich v kontaktu.




8. Opatrne na setkani

* Nikdy si nedomlouvej
schuzku s nékym,
koho neznas.

* Nechod nikam
mimo verejny
prostor
(restaurace,
kavarna, kino)
s nikym koho
neznas.




9. Pozor na mista, kde se pripojujes

* Jako domaci sité méj jen ty,
u kterych vis, kdo je
spravuje a divérujes mu (u
sebe doma, u kamarada, na
internaté)

* Chovani na verejnych sitich
vyzaduje obezretnost.

* V zadném pripade se
nepripojuj na internetové
bankovnictvi a nezadavej
nikam zadna hesla.




Pokud nepotrebujes byt pripojen k internetu,
Wi-Fi vypinej a to predevsim na verejnych
mistech.




10. Kontroluj pritomnost platného
SSL certifikatu

Internetovou komunikaci a data,
ktera se skrze ni prenasi, je treba

néjakym zpusobem chranit.
K tomu slouzi tzv. SSL certifikaty.

V prikazovém radku :
zkratka HTTPS (Hypertext
Transfer Protocol Secure),

C @ https://www.




Tri rady na konec dnesniho vyucovani

1) Kdyz néco neumis, nevis jak nastavit
zabezpeceni sveho pocitace, nastavit si
soukromi na socialnich sitich, nestyd se a
pozadej o pomoc kamarada, rodice,
vychovatele, pedagoga.

2) Technologie se neustale vyviji a néco neumet
neni ostuda.

3) Je potreba neustale se ucit
néco noveho.




