
Výuková prezentace ke vzdělávacímu 
programu s názvem

„ Média a informační bezpečnost pro 
studenty se specifickými vzdělávacími 

potřebami (neslyšící, osoby se 
sluchovým postižením)“,

téma
Desatero bezpečnosti na internetu 2.





Média a informační bezpečnost pro studenty se
speciálními vzdělávacími potřebami,

neslyšící a sluchově postižené
Desatero bezpečnosti 



1. Nastav si soukromí 

• Tuto možnost najdeš v nastavení u všech 
sociálních sítí.



2. Nesděluj osobní informace

• Čísla účtů
• Telefonní číslo
• Adresa
• Údaje o 

zdravotním 
stavu

• Údaje o rodině 



3. Neotevírej přílohy z neznámých 
zdrojů

• Neotevírej přílohy ze 
zpráv, které ti přišly od 
někoho cizího, nebo 
z pochybné/neznámé 
adresy, ač slibují třeba 
lákavou výhru.

• Takové zprávy mají 
podivný slovosled, 
gramatické chyby, 
erotický podtext 

• Mohou skrývat virus.



Pozor na některé zprávy

• Dávej pozor na vyděračské e-maily typu: „Natočil 
jsem tě při sledování nevhodného obsahu…“ nebo 
„Sleduji tvoje aktivity na stránkách…“

V žádném případě nic 
neplaťte!

Ukažte takovou zprávu  
rodičům, pedagogům a 
případně uvědomte 
policii!



4. Neklikej na nesmyslné reklamy a 
opatrně na vyskakovací okna

• „Výhodná nabídka právě 
pro Vás!“

• „Vyhráli jste 1 milion 
korun!“

• Na takové vyskakovací 
okno neklikej a 
nevšímej si ho!



5. Nezveřejňuj intimní fotografie a 
pozor na zveřejňování fotografií vůbec

• Neposílej intimní 
fotografie svému 
partnerovi/partnerce, 
natož nějakému 
kamarádovi nebo cizímu 
člověku. 

• Pozor na fotky z 
dovolené atd. Jsou 
přímo návodem pro 
zloděje, kde se bude 
dobře krást.



6.  Hlídej si, co zveřejňuješ

• Na Instagramu mnohdy 
sdílíme mnohem 
osobnější informace než 
na Facebooku, je proto 
nutné hlídat si co a kam 
přidáváme. 

• Nastav si soukromí!



7. Odmítej a ignoruj neznámé osoby

• Pokud ti pošle žádost o 
přátelství jakýkoliv 
neznámý člověk, 
nepřijímej ji.

• Když ti někdo neznámý  
začne psát zprávy, vůbec 
mu nemusíš odpovídat.

• Je jen tvoje volba koho si 
dáš do přátel a s kým si 
budeš na sociálních 
sítích v kontaktu.



8. Opatrně na setkání

• Nikdy si nedomlouvej 
schůzku s někým, 
koho neznáš. 

• Nechoď nikam 
mimo veřejný 
prostor 
(restaurace, 
kavárna, kino) 
s nikým koho 
neznáš.



9. Pozor na místa, kde se připojuješ

• Jako domácí sítě měj jen ty, 
u kterých víš, kdo je 
spravuje a důvěřuješ mu (u 
sebe doma, u kamaráda, na 
internátě)

• Chování na veřejných sítích 
vyžaduje obezřetnost.

• V žádném případě se 
nepřipojuj na internetové 
bankovnictví a nezadávej 
nikam žádná hesla. 



Pokud nepotřebuješ být připojen k internetu, 
Wi-Fi vypínej a to především na veřejných 
místech.



10. Kontroluj přítomnost platného 
SSL certifikátu 

Internetovou komunikaci a data, 
která se skrze ni přenáší, je třeba 

nějakým způsobem chránit. 
K tomu slouží tzv. SSL certifikáty. 

V příkazovém řádku :
zkratka HTTPS (Hypertext 
Transfer Protocol Secure), 
nebo ikonka zámečku



Tři rady na konec dnešního vyučování 

1) Když něco neumíš, nevíš jak nastavit 
zabezpečení svého počítače, nastavit si 
soukromí na sociálních sítích, nestyď se a 
požádej o pomoc kamaráda, rodiče, 
vychovatele, pedagoga. 

2) Technologie se neustále vyvíjí a něco neumět 
není ostuda.

3) Je potřeba neustále se učit 

něco nového. 


