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specialnimi vzdélavacimi potrebami,
neslysici a sluchove postizené
Bezpecnost na internetu 1




Intertnet

* Internet je nové médium

* Pomaha pri komunikaci s
prateli ¢i kamarady

 Pomaha pri uceni

* Pomaha pri nakupech

* Diky nému mame
aktualni zpravy,
vyhledavame informace,
muzeme se bavit




Bez internetu to dneska nejde, ale dej si

POZOR NA DIGITALNI STOPU

Digitalni stopa je vSe co na internetu zverejnime, fotky,
Llajky“, vyhledavani. Je to nas otisk ve virtualnim prostoru.



Virtualni identita

Do virtualniho prostoru nevstupujeme fyzicky, ale
vytvarime si zde tzv. virtualni identitu.

Kazdy z nas se rozhoduje o své virtualni identité a o
tom, jak se bude v kyberprostoru reprezentovat.




Digitalni stopa

Vedoma

PiSeme clanky, blogy
Zverejnujeme fotografie s
popisem

Jsme aktivni v néjaké
skupiné na socialnich sitich

E-mailova a chatova
komunikace

Nevedoma

Nevédoma stopa se uklada
bez zasahu uzivatele

Vyhledavané vyrazy na
internetu

Cookie soubory
IP adresa

Poskytovatel a lokace
pripojeni k internetu



Jak mohu ovlivnit svoiji digitalni stopu?

e Jednou za c¢as si zkus do vyhledavace (Google,
Seznam a jiné) zadat své jméno, nazev blogu,
youtube kanalu, e-mailovou adresu nebo i telefonni
cislo. Mozna se budes divit, co vsechno najdes.

* Smazani tvé digitalni stopy je v dnesni dobée
nemozné. Proto je dulezité zameérit se na kontrolu a
minimalizaci vedomé digitalni stopy, kterou za sebou
na internetu nechavas.



Digitalni stopu neni mozné zcela smazat.
Ale je dobré si ji hlidat a kontrolovat ji.

A proc napriklad?

* Pred kazdym radnym pracovnim pohovorem si
personalisté firem zpracuji podrobny profil zajemce
z jeho digitalni stopy. To mlze rozhodnout, zda bude
prijat Ci nikoliv.




Pozor na kybernetické utocniky

* ,KyberutocCnik” nenapadne
primo fyzicky, ale utoci na
tebe ve virtualnim prostoru.

Jak?

e 7cizi hesla

e pristupové udaje k platebni
karteé

 k bankovnimu uctu

Muze odcizit i tvlj profil na
socialni siti a zneuzit ho!

* zneuzije fotografie



Kybersikana

Sikana je védomé ublizovani
druhym, ponizovani
zesmesnovani v realném sveteé

« Utoénik je znam.

Kybersikana je vedomé
ublizovani druhym,
ponizovani, zesmesnovani,
nebo vyhrozovani za pomoci
zprav, fotografii, videi
zverejnénych na internetu.

 Utoénik je anonymni, tedy
nékde ve virtualnim prostoru.




Mate néjaké osobni
zkusenosti s kybersikanou?

Kdykoliv se objevi kybersikana, nenech si to pro sebe!
Svér se rodicum, vychovatelum, pedagogum.



