KRITICKE MYSLENI

a KOMUNIKACE

BEZPECNA KOMUNIKACE,
INFORMACNI BEZPECNOST
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Co si pfedstavujete pod pojmem digitalni 0BEANSTVI: ...oooiiiiiiiie e
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Zdroj obr.: http://www.nuv.cz/t/koncept-rozvoje-digitalni-gramotnosti-a-informatickeho

Popiste pojemdigitalnigramotnostacilejejino zvySovani: ..o

Zaskrtnéte spravné vyroky o kritickém mysleni:

Kritické mysleni je mySleni zavislé a nesamostatné.

Vychozim bodem kritického mysleni jsou informace a informovanost.

Kritické mysleni predklada a hleda otazky a problémy.
Digitilni Saman 2017

Zdroj obr.:
https://krize15.cz/zpravy/clanek/estonsko-chce-prostrednictvim-ico-zalozit-svou-vlastni-digitalni-menu-estcoin

Kritické mysleni hleda promyslena zdivodnéni.



Uloha¢. 3

Zdroj obr.: https://infograph.venngage.com/p/218715/sociln-inenrstv-v-grafech

110108~

Zdroj obr.: https://ictrevue.ihned.cz/c3-65990290-01CT00_d-65990290-predpoved-pro-oblast-kyberne-
ticke-bezpecnosti-pred-utoky-se-jen-tak-neschovame-zesili-i-regulace-zabezpeceni-dat

Ze slovniku kybernetické bezpecnosti. Strucné popiste jednotlivé vyrazy uvedené nize:

o Kyberneticky prostor (CYDEISPACE): ...uciiiiii ittt re e nreaneas



Popiste rozdily mezi:

HACKER T CRACKER

Zdroj obr.: http://www.abcd-janska.cz/?inc=0ss/course_view.php&course_name=Za%C4%8D%C3%ADna-
j%C3%ADc%C3%AD%20mana%C5%BEer%?20II

Popiste, jak vytvofit prihlasovaci heslo do pocitace,
aby bylo povaZovano za bezpecné:

Username  XXXXXXXX

, Password sssssees
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Zdroj obr.: http://www.businessinfo.cz/cs/clanky/ky-
berneticka-bezpecnost-co-s-tim-84467.html

Ulohaé. 5

PopiSte nejcastéjsi divody vedouci management instituci k rozhodnuti, Ze potfebuji zavést €i vylepsit
kybernetickou ochranu organizace:



Uloha¢. 6

wvos

Vyplite kiiZzovku, jejiZ tajenka skryva odpovéd na nasledujici definici: Timto nazvem oznacujeme nebez-
pecné komunikacni jevy realizované prostfednictvim napfiklad mobilniho telefonu nebo internetu, které
maji za cil €i za nasledek ubliZit nebo jinak poSkodit obét.
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Jaksenazyvaosoba, kterasezabyvastudiemaprozkoumavanimdetaildprogramovatelnychsystémdu,
kterou bavi programovani (dobfe a rychle programuje), ktera je expertem pro urcity operaéni systém?
Jak se nazyvaji druhy softward, které infikuji po¢itac uzivateld?

Jaky je €esky vyznam pocitacového hlaseni ERROR?

Jak se jmenuje nejznameéjsi americky provozovatel online sluzeb, napfiklad internetového vyhledavace?
Jak se nazyva chovani uZivatell prostfednictvim internetovych komunikaénich prostfedkd, ktefi se
snazi ziskat duveéru ditéte s cilem ho zneuzit k nelegalnim aktivitam?

Jak se obecné nazyva ucet na socialni siti, ktery nékdo zalozil pod cizim jménem?

Jak se nazyva celosvétova komunikacni sit pod zkratkou www?

. Jak je nazyvano opakované, systematické, dlouhodobé pronasledovani ¢i obtéZovani formou SMS

zprav, telefonatd, posilanim nechténych darkd, nebo osobniho sledovani?
Jak je oznacovana forma elektronické komunikace (posty) prostfednictvim sité internet?

10.Jak se nazyva sit siti?
11. Jak se nazyva blizZici se nebezpeci ¢i potencialni pfiina nechténého incidentu, ktera mize zpasobit

Skody ¢i ztraty a Ize ji identifikovat v ramci analyzy rizik?
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KRITICKE MYSLENI
a KOMUNIKACE

RIZIKA SMARTPHONU

Zdroj: http://falesnasit.nojz.cz/

VYHODY SMARTPHONU

1. Rychlost komunikace
2. Operacni systém
3. Online pfipojeni

4. Mobilni aplikace

Ulohaé. 1

Kolik aplikaci mate ve svém mobilnim telefonu?

Méné nez 5

5az10

10 az 20

203z 50

Ani to nemuZu spocitat

NEVYHODY SMARTPHONU

1. Nebezpeti vird
2. Kapacita baterie
3. Sbér osobnich udaji

4. Rozmer



Ulohaé. 2

Doplrite konkrétni rizika, ktera vas napadaji ve vztahu k pouzivani chytrych mobilnich telefont?

B EZEECNOSTING RIZIKA :.........cccoecriieeearneseresinesestsssensnsessesstaseesssesessesssntasnsassasasassassnisaa SRR
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Zdroj https://auto.idnes.cz/mobil-za-volantem-nepozornost-bezpecnost-fit- /automoto.
aspx?c=A180918_094837_automoto_taj

Velmi nebezpecné a velmi ¢asté je pouzivani mobilnich telefoni za volantem. DrZet za jizdy telefon v
ruce dostévé fidice do krizové situace protoie nevénujl’ pozornost fizeni. Statistiky dokazuji, Ze se jedna
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Ulohaé. 3

K ¢emu pouZzivate vas mobilni telefon?



Kolik ztratite sekund?
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Pohled Psani Nastaveni teploty  Prijeti
Zdroj Besip na telefon zpravy klimatizace 0 3°C  hovoru

Zdroj: https://www.seznamzpravy.cz/clanek/mobil-za-volant-nepatri-ridici-se-pak-chovaji-jako-opili-46422

Ulohaé. 4

Odbornici tvrdi, Ze ,,mobilovani* za volantem pusobi na fidice stejnym zpdsobem, jako by byli pod vlivem
alkoholu. Popiste, jak pfi pouZivani telefonu za jizdy vypadaji konkrétni reakce Fidice:

Skody s mobilem dle
veku ridice (vinika) nehody

186 %

Zdroj CKP

120 %

78 %

18-29 let 30-44 let 45-59 let 6075 let

Zdroj: https://www.seznamzpravy.cz/clanek/mobil-za-volant-nepatri-ridici-se-pak-chovaji-jako-opili-46422



Statistiky ke kampani #nepozornostzabiji

Nevénovani se rizenf =
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Za volantem pouZivaji mobil
aZ 2/3 fidica.**

-,
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76 9% Tidi€h netusi, jakou
pokutu mohou za
drzeni mobilu dostat.**

30,8 9 ridich smskuje
a chatuje.**

=
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KaZdou Etrnactou Skodu
z povinného ru€en( zpdsobi fidic
s mobilem v ruce.***

.

16,3 %

Sestina fidicd foti
nebo natagi videa.**

|
ad
10 tis.

Ro&né eviduji pojistovny aZ

deset tisic Skod zplisobenych
pouZivinim mobilu pfi fizeni.***

Za tyto Skody pojistovny rocéné vyplati pres 550 mil. Ké.***

Nejrizikovéjsi jsou mladi Fidici
do 30 let véku.***

VEt3f ndchylnost k pouZivnl mobilu
za volantem majl Zeny
(o 65 % 4 riziko 3kody nad primérem)

neZ muZi (o 33 %  pod primérem).***

= Zdroj: Policejnl statistiky nehodovosti
#= Zdroj: Prizium STEM/MARK
=== Zdrof: Analjza CKP
==+ Tdrof: Statistiky Ministerstva dopravy
=sse= 7drof: Hioubkovd analyza Centra dopravniho vizkumu

Nepozornost

zabijl
cap= & ¢

Zdroj: https://www.parlamentnilisty.cz/zpravy/tiskovezpravy/BESIP-Mobil-za-
-volantem-muze-za-kazdou-ctrnactou-skodu-z-povinneho-ruceni-535666

IR
D| S

INFORMACE
PRO ROZVOJ DEMOKRATICKE
SPOLECNOSTI

»Informace pro rozvoj demokratické spolecnosti,
reg. ¢. CZ.02.3.68/0.0/0.0/16_032/0008181.

EVROPSKA UNIE
Evropské strukturalni a investi¢ni fondy
Operacni program Vyzkum, vyvoj a vzdélavani




KRITICKE MYSLENI
a KOMUNIKACE
UZIVATELSKA BEZPECNOST

Zajistit bezpetnost pocitacd, tabletd, telefond €i jinych elektronickych zafizeni jde dnes ruku v ruce s je-
jich uzivanim. Tim nejzakladnéjsim je zvolit si své bezpecnostni heslo. Co vSechno musi heslo obsahovat,
a co naopak nesmi, aby bylo opravdu bezpecné? A jak s nim pak zachazet, aby nam ho nékdo neukradl
a zlstalo bezpecné?

Jak si vytvorit silne heslo?

1234 2 vic nez 7 znaku ]
skvelynapad 2 pismena a &islice J
skv2l7n8pad 4 velka a mala ]

]

Skv2I7n8pad+ s izecialni
Skv2n8l7pad+ < vyt ey

A jak ho udrzet v bezpeci?

* Nepouzivejte stejné heslo pro ruzné sluzby.
* Nikdy a nikomu ho nesdelujte.

* Heslo si nikam nezapisujte.

A pokud muzete,

pouzivejte dvoufazové ovéreni!

Zdroj: http://surfujbezpecne.8u.cz/co-musi-obsahovat-silne-heslo/



Ulohaé. 1
Popiste nejcastéjsi uzivatelské chyby pfi tvorbé bezpecného hesla a pfi jeho pouzivani?

Bl Heslo se sklada z kombinaci ¢isel a pismen
Il Heslo se sklada pouze z €isel

I Heslo se sklada pouze pismen

Zdroj: https://janzitko.cz/nejpouzivanejsi-hesla-par-statistik/

Ulohaé. 2

Jak v sou¢asné dobé mizes zabezpetit svij mobilni telefon? Jaké ochranné prvky existuji?



Ulohaé. 3

Co si pfedstavujete pod pojmem REZIMOVE OPATRENI?

’

Nejcastéji pouzivana cisla v heslu

I Rady ¢isel
I Telefonni cisla

I Datum narozeni

I Ostatni kombinace

Zdroj: https://janzitko.cz/nejpouzivanejsi-hesla-par-statistik/
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Desatero bezpecného pouzivani pocitace

Existuje mnoho riznych navodd, jak pocitac pouzivat. Toto desatero vas nezachrani pfed vSemi nastra-
hami. Pokud se jim ale budete fidit, je velka Sance, Ze si uSetfite nervy, penize a pfedejdete ztraté cen-
nych dat.

Pravidelné zalohujte

Nepreceriujte své IT schopnosti

Chovejte se k PC ohleduplné

Uchovavejte sva hesla v tajnosti

UdrZujte sva Windows v kondici, uklizejte
Ctéte!

Nevéfte povéram

Bud'te opatrni

W L N OV oA W N

Bud'te trpélivi
10.Vzdélavejte se

Zdroj: http://www.procon.cz/poradna/desatero
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Zdroj: https://www.beartai.com/news/itnews/170824

Ulohaé. 4

Vyjmenujte pravidla, kdo muZe pouzivat facebook?
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Kazda komunikace ma sva pravidla a pouzivani socialnich siti neni vyjimkou. Pfesto, Ze mnoho véci a ak-
tivit je povoleno, napfiklad facebook nesmi byt pouzivan v nasledujicich pfipadech:

* Osoby mladsi 13 let.

» Osoby odsouzené za sexualni delikvent.

* V minulosti byl zablokovan ucet daného uZivatele poskytovatelem kvuli poruseni jeho smluvnich
podminek nebo zasad.

* Nesmi byt pouZivany produkty, sluzby nebo software poskytovatele protipravné.

Uloha¢. 5
Jak se chranite pfi pouzivani socialnich siti? Ktera bezpecnostni pravidla jsou pro vas dilezita?
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